
МДК. 01. 04 Эксплуатация автоматизированных (информационных) систем в 

защищённом исполнении 

Экзаменационные вопросы 

1. Понятие  автоматизированной (информационной) системы Отличительные черты 

АИС наиболее часто используемых классификаций: по масштабу, в зависимости от 

характера информационных ресурсов, по технологии обработки данных, по способу 

доступа, в зависимости от организации системы, по характеру использования 

информации, по сфере применения. Примеры областей применения АИС.   

2. Процессы в АИС: ввод, обработка, вывод, обратная связь. Требования к АИС: 

гибкость, надежность, эффективность, безопасность.  

3. Основные особенности современных проектов АИС. Электронный 

документооборот.  

4. Понятие жизненного цикла АИС. Процессы жизненного цикла АИС: основные, 

вспомогательные, организационные.   

5. Стадии жизненного цикла АИС: моделирование, управление требованиями, 

анализ и проектирование, установка и сопровождение.   

6. Задачи и этапы проектирования автоматизированных систем в защищенном 

исполнении. Методологии проектирования. Организация работ, функции заказчиков и 

разработчиков.  

7. Требования к автоматизированной системе в защищенном исполнении. 

Требования к подсистемам защиты информации.  

8. Работы на стадиях и этапах создания автоматизированных систем в защищенном 

исполнении.   

9. Требования по защите сведений о создаваемой автоматизированной системе.  

10. Потенциальные угрозы безопасности в автоматизированных системах. 

Источники и объекты воздействия угроз безопасности информации.   

11. Критерии классификации угроз. Методы оценки опасности угроз. Банк данных 

угроз безопасности информации.  

12. Понятие уязвимости угрозы. Классификация уязвимостей.  

13. Организационные, правовые, программно-аппаратные, криптографические, 

технические меры защиты информации в автоматизированных системах.   

14. Нормативно-правовая база для определения мер защиты информации в 

автоматизированных информационных системах и требований к ним.  

15. Идентификация и аутентификация субъектов доступа и объектов доступа.   

16. Антивирусная защита. Обнаружение признаков наличия вредоносного 

программного обеспечения.   

17. Реализация антивирусной защиты. Обновление баз данных признаков 

вредоносных компьютерных программ.  

18. Обнаружение (предотвращение) вторжений. 

19. Обеспечение доступности информации.  

20. Модель угроз информационной безопасности. Модель нарушителя. 

21. Защита информационной системы, ее средств, систем связи и передачи данных  

22. Резервное копирование и восстановление данных.  



23. Общие требования по защите персональных данных. Состав и содержание 

организационных и технических мер по защите информационных систем персональных 

данных.   

24. Порядок выбора мер по обеспечению безопасности персональных данных. 

Требования по защите персональных данных, в соответствии с уровнем защищенности.  

25. Методы мониторинга и аудита, выявления угроз информационной безопасности 

автоматизированных систем.  

26. Методы разграничения доступа пользователей. 

27. Требования к аккредитации компаний, занимающихся аудитом информационной 

безопасности. Содержание отчета по результатам аудита. 

28. Эксплуатация защищенных локальных вычислительных сетей. 

29. Организация администрирования автоматизированных систем. 

Административный персонал и работа с пользователями.   

30. Сертификация автоматизированных систем 

31. Методы, способы и средства обеспечения отказоустойчивости 

автоматизированных систем.  

32. Порядок аттестации и сертификации автоматизированных систем. 

33. Основные принципы защиты от НСД. Основные способы НСД.  Безопасности.  

34. Основные характеристики технических средств защиты от НСД. Организация 

работ по защите от НСД.  

35. Классификация автоматизированных систем. Требования по защите информации 

от НСД для АС.  

36. Требования защищенности СВТ от НСД к информации.  

37. Назначение и основные возможности системы защиты от несанкционированного 

доступа. Архитектура и средства управления. Общие принципы управления. Основные 

механизмы защиты. Управление устройствами.   

38. Управление доступом и контроль печати конфиденциальной информации. 

Правила работы с конфиденциальными ресурсами. Настройка механизма 

полномочного управления доступом. Настройка регистрации событий.   

39. Управление режимом потоков. Управление режимом контроля печати 

конфиденциальных документов. Управление грифами конфиденциальности.  

40. Обеспечение целостности информационной системы и информации.  

41. Централизованное управление системой защиты, оперативный мониторинг и 

аудит безопасности. 

42. Технологии безопасности беспроводных сетей и унифицированные решения.  

43. Протоколы и функции, применяемые в межсетевых экранах и интернет 

маршрутизаторах.  

44. Фильтрация трафика и виртуальные сети.  

45. Технология преобразования сетевых адресов, механизмы PAT и NAT.  

46. Базовые подсистемы защиты информации в составе объекта информатизации. 

47. Модернизация автоматизированной системы в защищённом исполнении.  

48. Основные эксплуатационные документы защищенных автоматизированных 

систем.   



49. Технический паспорт на защищаемую автоматизированную систему.  

50. Основные сертифицированные программно-аппаратные средства по защите 

информации, их назначение, функции, настройка, применение. 

  



Практические задания 

1. Проектирование защищённой системы. Опишите последовательность действий (этапы) 

при проектировании автоматизированной системы в защищённом исполнении. Укажите 

функции заказчика и разработчика на каждом этапе. 

2. Формирование требований к защите. Сформулируйте перечень основных технических и 

организационных требований к создаваемой АИС, обрабатывающей персональные данные. 

3. Анализ угроз. Для заданной модели АИС (например, банковской системы) определите 3–4 

потенциальных источника угроз, объекты их воздействия и методы оценки опасности этих 

угроз. 

4. Идентификация уязвимостей. Проведите классификацию уязвимостей для типового 

рабочего места пользователя АИС (например, уязвимости ОС, прикладного ПО, 

человеческого фактора). 

5. Выбор мер защиты. Для защиты от несанкционированного доступа (НСД) к серверу базы 

данных выберите и обоснуйте применение трёх различных мер защиты: организационной, 

программно-аппаратной и криптографической. 

6. Нормативная база. Составьте перечень из 5 ключевых нормативно-правовых актов РФ, 

регулирующих защиту информации в АИС, с кратким указанием области применения 

каждого. 

7. Механизмы контроля доступа. Опишите процесс идентификации и аутентификации 

пользователя при входе в защищённую систему с использованием двухфакторной 

аутентификации. 

8. Управление доступом. Сформулируйте правила разграничения доступа для трёх ролей 

пользователей (администратор, оператор, гость) к объектам файловой системы (папки, 

файлы). 

9. Антивирусная защита. Опишите порядок действий администратора при обнаружении 

признаков наличия вредоносного ПО на рабочей станции пользователя. 

10. Обновление защиты. Разработайте регламент обновления баз данных антивирусного 

программного обеспечения для сети из 50 рабочих станций. 

11. Предотвращение вторжений (IDS/IPS).Опишите принцип работы системы 

обнаружения/предотвращения вторжений и приведите пример сигнатуры атаки, которую 

она может выявить. 

12. Контроль защищённости. Опишите процедуру проведения сканирования портов на 

внешнем сетевом периметре организации как метода анализа защищённости. 

13. Обеспечение целостности. Объясните, как контрольные суммы (хеш-функции) 

используются для обеспечения целостности программного обеспечения при его передаче 

по сети или установке. 

14. Резервное копирование. Разработайте стратегию резервного копирования для базы данных 

объёмом 500 ГБ: укажите периодичность полного и инкрементального копирования, место 

хранения копий и срок их хранения. 

15. Восстановление данных. Опишите пошаговый алгоритм восстановления данных из 

резервной копии после сбоя основного сервера. 

16. Защита носителей информации. Опишите организационные и технические меры по защите 

съёмных машинных носителей информации (флеш-накопителей) от утечки данных. 

17. Администрирование сети. Опишите процесс автоматизации управления сетевым 

оборудованием с помощью протоколов SSH или SNMP. 

18. Отказоустойчивость (кластеризация). Объясните принцип работы отказоустойчивого 

кластера серверов и опишите его преимущества для обеспечения доступности сервиса. 



19. Работа с инцидентами ИБ. Составьте алгоритм действий администратора безопасности при 

получении сигнала о попытке подбора пароля (brute-force) к учётной записи 

администратора. 

20. Настройка межсетевого экрана (МЭ). Сформулируйте правило для межсетевого экрана, 

которое разрешает доступ из внутренней сети к веб-серверу в демилитаризованной зоне 

(DMZ) только по протоколам HTTP и HTTPS, запрещая все остальные соединения. 

21. Защита беспроводных сетей. Настройте параметры безопасности для корпоративной 

беспроводной сети Wi-Fi, используя протокол WPA3-Enterprise. Опишите роль сервера 

аутентификации RADIUS в этом процессе. 

22. Межсетевые экраны и трансляция адресов. Объясните разницу между механизмами 

NAT (Network Address Translation) и PAT (Port Address Translation). Опишите, как 

технология NAT повышает уровень безопасности внутренней сети. 

23. Анализ логов и аудит безопасности.Проведите анализ фрагмента системного журнала 

(лога) веб-сервера для выявления подозрительной активности (например, 

множественные ошибки 404 или попытки доступа к административным панелям). 

24. Защита персональных данных (ПДн). Для информационной системы, 

обрабатывающей персональные данные, определите требуемый уровень 

защищённости согласно Постановлению Правительства РФ № 1119 и выберите 

соответствующие технические и организационные меры защиты. 

25. Эксплуатация сертифицированных СЗИ. Опишите процедуру настройки и 

эксплуатации одного из сертифицированных средств защиты информации от 

несанкционированного доступа (например, «Secret Net» или «Dallas Lock»). Укажите 

основные этапы первоначальной настройки политик безопасности. 

 


